SZABALYZAT
ADATVEDELMI INCIDENSEK KEZELESE

A VAREG HUNGARY Korlatolt Feleldsségii Tarsasag mint adatkezel6 (tovabbiakban Adatkezeld) a
hatalyos jogszabalyok el6irasai alapjan adatkezelése soran koteles a tudomany és technologia allasa
és a megvalositas koltségei, tovabba az adatkezelés jellege, hatokore, koriilményei és céljai, valamint a
természetes személyek jogaira és szabadsagaira jelentett kockazat figyelembevételével megfeleld
technikai és szervezési intézkedéseket végrehajtani annak érdekében, hogy a kockazat mértékének
megfelel6 szintli adatbiztonsagot garantalja.

Adatvédelmi incidensnek mindsiil a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.
Adatvédelmi incidens igy kiilonosen az Adatkezel6 miikodése soran hasznalt, személyes adatokat
tarolé laptop vagy mobiltelefon elvesztése, a személyes adatokat tartalmazé adathordozék nem
biztonsagos taroldasa, megsemmisitése, tovabbitasa és az Adatkezel§ altal hasznalt informatikai
rendszerek elleni timadasok, honlap feltorése.

Adatkezel6 torekszik az adatvédelmi incidensek megel6zésére, azok kezelésére, orvoslasara és
nyilvantartasara vonatkozé intézkedéseit és eljarasat jelen Szabalyzat tartalmazza.
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I. Megel6z6 intézkedések

Adatkezel6 adatvédelmi rendszert épitett ki, amelyben az adatkezelésre vonatkoz6 valamennyi
relevans koriilmény szabdlyozasra keriilt. Adatkezel6 gondoskodik arrdl, hogy munkavallaldi az
adatkezelésre vonatkozo kotelezettségeket megismerjék és megtartsak, az adatvédelmi
szabalyzatok betartasat 1ényeges munkakori kotelességnek mindsiti, a személyes adatokkal kizardlag
meghatarozott jogosultsagok alapjan, munkakoriiknek megfelelé célbél és moédon Kkeriilhetnek
kapcsolatban, azokat csak a taxative meghatarozott modon kezelhetik. Az adatkezelést végzd
munkavallalok és adatfeldolgozok az adatkezeléssel kapcsolatosan titoktartasi nyilatkozatot tesznek.

Adatkezel6 a személyes adatok védelmérél mind elektronikus, mind papir alapa
nyilvantartasaiban gondoskodik. Az elektronikusan kezelt adatok védelme érdekében Adatkezel6
informatikai rendszereit tlizfallal védi és virusvédelemmel latja el, az altala hasznalt programokat
pedig ugy valasztja meg, hogy azok a mindenkori informacidbiztonsagi kovetelményeknek
megfeleljenek. Informatikai rendszereihez kiilonb6z6é jogosultsagi szinteket hatdaroz meg és az
informaciokhoz valé hozzajutast jelszovédelemmel korlatozza, gondoskodik tovabba az
adatallomanyok helyreallitdsanak lehetségét biztositd intézkedésekrdl, igy kiilondsen rendszeres
biztonsagi mentésekrol és a masolatok elkiilonitett, biztonsagos tarolasardl. Az elektronikusan tarolt
adatokhoz kizar6lag Adatkezel6 tligyvezet6i és a kozvetlen iranyitasa ala tartozd, magas beosztasu
munkavallal6k férhetnek hozza, jogosultsaguk elektronikus igazolasa és jelsz6 hasznalata mellett.

A személyes adatokat tartalmazd iratokat Adatkezel6 elzartan, fizikai védelmet biztositva, sajat
iratkezelési rendszerezésnek megfeleléen tarolja és gondoskodik arrél, hogy ahhoz jogosultatlan
személy ne férhessen hozza.

II. Kockazatértékelés adatvédelmi incidens bekovetkezése esetén

Adatvédelmi incidens bekovetkezése esetén azt az Adatkezel6 az aldbbi koriilmények szerint
vizsgalja:

a) az érintett adatok kore, azok osztalyozasa (személyes adat vagy annak valamely kiilonleges
kategdriaja), az érintettek szama és kategdriaja és az érintett azonosithatésaga az adatvédelmi
incidenssel érintett adatokbol

b) az adatkezelés koriilményei



c) tovabbi sérelem elharitdsdhoz vagy a bekovetkezett sérelem csokkentéséhez azonnali
intézkedés sziikséges-e, az adatvédelmi incidens kezelése a normalis tligyvitelen tuli
munkavégzést sziikségessé tesz, a normalis ligyvitelben fennakadast eredményez-e

d) asérelem tartds hatranyos eredményt okozott-e az érintettnek

e) biintetdjogi vagy szabalysértési eljarasi jogkovetkezményei lehetnek-e

f) a sériilés koriilményeinek vizsgalata, a biztonsag csokkenésének mértéke, az adatvédelmi
incidens bekovetkezése kapcsan fennallé szandékossag vizsgalata

I11. Eljaras adatvédelmi incidens bekdévetkezése esetén

Amennyiben Adatkezel6 barmely munkavallaléja adatvédelmi incidens bekovetkezését észleli, ugy
koteles azt késedelem nélkiil bejelenteni a munkaltatéi jogkor gyakorldjanak, valamint annak
koriilményeit feljegyezni, igy kiilonosen
- az észlelés napjat és id6pontjat, valamint, ha megallapithat6 a (feltételezett) adatvédelmi
incidens bekovetkezésének napjat és id6pontjat;
- azoknak a személyes adatoknak a korét, amelyet az adatvédelmi incidens érint;
- abekovetkezés okat és terjedelmét

Adatvédelmi incidenst bejelenthet barmely személy Adatkezel fent megadott elérhetdségein.

Az adatvédelmi incidens orvoslasa érdekében a munkaltatéi jogkor gyakorldja, illetéleg azon
munkavallald, aki munkakoére alapjan eljarni jogosult vagy koteles, késedelem nélkiil megteszi a
szlikséges intézkedéseket, és azokat részletesen dokumentalja. Ilyen intézkedés kiilondsen a
munkavallalok egyes jogosultsagainak megsziintetése, jelszavak modositasa, informatikai rendszerek
atmeneti zarolasa.

Adatkezel6 ezen intézkedések ellenérzése, valamint az érintett tjékoztatasa céljabol nyilvantartast
vezet, amely tartalmazza az érintett személyes adatok korét, az adatvédelmi incidenssel érintettek
korét és szamat, az adatvédelmi incidens idSpontjat, koriilményeit, hatasait és az elharitasara megtett
intézkedéseket, valamint az adatkezelést el6ir6 jogszabalyban meghatarozott egyéb adatokat,
amennyiben jogszabaly ilyeneket el6ir.

Az adatvédelmi incidens fentiek szerint torténé értékelését a tudomasszerzést kovetd 24 éraban el
kell végezni. Az Adatkezel6 indokolatlan késedelem nélkiil - ha lehetséges, legkésébb 72 éraval azt
kovetéen, hogy az adatvédelmi incidens a tudomadasara jutott - bejelentést tesz a Nemzeti
Adatvédelmi és Informacidoszabadsag Hatésagnak az 1. szamu melléklet szerint, kivéve, ha az
adatvédelmi incidens a fentiek szerint kockazattal valoszintisithet6en jar.

Jelentés kockazat esetén Adatkezel6 tajékoztatja az érintettet az adatvédelmi incidensrdl, kozli
annak jellegét és a valoszintisithetd kovetkezményeket, valamint az orvoslasara tett vagy tervezett
intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos
kovetkezmények enyhitését célzé intézkedéseket. Az érintettet nyilvanosan kozzétett informaciok
utjan kell tajékoztatni, ha a kovetkezd feltételek barmelyike teljesiil:

- Adatkezel6 megfelel6 technikai és szervezési védelmi intézkedéseket hajtott végre, és ezeket az
intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak,
kiillonosen azokat az intézkedéseket - mint példaul a titkositas alkalmazasa -, amelyek a
személyes adatokhoz wvalé hozzaférésre fel nem jogositott személyek szamara
értelmezhetetlenné teszik az adatokat

- az adatkezel6 az adatvédelmi incidenst kévetéen olyan tovabbi intézkedéseket tett, amelyek
biztositjak, hogy az érintett jogaira és szabadsagaira jelentett magas kockazat a tovabbiakban
valoszin(isithetéen nem valdsul meg

- atajékoztatas aranytalan erdéfeszitést tenne sziikségessé.



